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فوت وفن راه اندازي اینترنت اشیا

آيندة اينترنتي



9ماهنامةآموزشیوتربيتيبرايهنرجويانهنرستان

دنيایامروزدنيایسرعتاست.همهبهدنبالاينهستندکه
کارهایخودرادرسريعترينحالتممکنانجامدهند؛بهخصوص
شــمانسلجوانکههميشــهبهدنبالراههایميانبر،سادهترو
ســريعترمیگرديد.مثلًابهجایاينکهدردسرهایآشپزیرابه
جانبخريد،بهراحتیتلفنهمراهخودرابرمیداريد،بهاينترنت
متصلمیشــويدوازرستورانغذاســفارشمیدهيد.يابرای
مسافرترفتن،بهجایاينکهبهصورتحضوریبليتهایموجود
رابررسیکنيد،باچندضربهزدن)كليك(ساده،ازطريقوبگاههای
اينترنتیانواعواقســامبليتهارامشــاهدهوبهترينراانتخاب
میکنيد.اگرازشماسؤالیپرسيدهشودکهجوابشراندانيد،فوراً

آنرادراينترنتجستوجومیکنيد.
اينروزهاهمهچيزطوریپيشمیرودکهانگاراينترنتحلّال
همةمشکلاتاســت.گاهیباخودمانمیگوييم،ایکاشهمة
اشيابهاينترنتمتصلباشند!باپيشرفتفناوریمیتوانگفت،
اينموضوعديگرآرزویعجيبینيست،بلکهدرحالاجراست.در
شبکةاينترنتاشيا،تمامیوسايلاطرافما،ازلامپهایکوچک
گرفتهتاماشــينهایبزرگ،همهبهاينترنتمتصلمیشوندو
میتوانآنهاراازراهدورمديريتکرد.خانههایهوشمند،شهر
هوشمند،صنايعوکشاورزیهوشــمند،ازجملهدستاوردهای
اينترنتاشياهستند.اينترنتاشيادرحوزةسلامتوحملونقل
نيزکاربردزيادیدارد.بيمارانبااستفادهازمچبندهایهوشمند
میتوانندوضعيتسلامتخودرابهصورتمداومبهپزشکخود
مخابرهکنندوبرایبررسیهایدورهاینيازیبهمراجعةحضوری
وجودندارد.حوزةحملونقلنيزيکیازبخشهايیاســتکه
اينترنتاشيابهآنبسيارکمکخواهدکرد.درحالحاضرروش
پرداختالکترونيکیعوارضدرجادههاازهمينفناوریاستفاده
میکند.اينترنتاشيامیتواندهنگامبروزحادثةتصادف،موضوع
رابهنزديکترينمرکزامدادرسانیاطلاعدهد.همچنين،بهساير
ماشينهاینزديکهشداردهدتابااحتياطبيشتریآنمحدوده

راطیکنند.
حالابياييدکمیدربارةنحوةپيادهسازیاينترنتاشياصحبت
کنيم.میدانيمکهاينترنتاشيابينحسگرهاودستگاههاارتباط
ايجادمیکندتاهدفمشــخصیرامحققکننــد.برایمثال،
میخواهيــمميزاندماورطوبتمنزلخــودراهنگامیکهدر
منزلنيستيم،ازطريقاينترنتمشاهدهکنيم.برایپيادهسازی
اينســامانه،بهصفحة)برد(آردوينونيازداريم.رویاينصفحه
حسگرهایحساسبهدماوحساسبهرطوبترانصبمیکنيم.
ســپسبايدصفحهرابهاينترنتمتصلکنيم.همچنين،بهيک
نمايشــگرنيازداريم.ايننمايشگررانيزبايدبهاينترنتمتصل
کنيم.پسازآنخواهيمديدکهاطلاعاتدماورطوبتازحسگر

دريافتوازطريقاينترنتوازراهدوربراینمايشــگرفرستاده
میشــود.ايننمايشگراطلاعاترابهمانمايشخواهدداد.يکی
ديگرازصفحههایمورداستفادهبرایپيادهسازیاينترنتاشيا،
صفحــةرايانةتكبرد)رزبریپای(اســت.مثلًابااســتفادهازآن
میتوانقفلدرمنزلرابهگوشیهوشمندمتصلوبااستفادهاز
گوشیآنرابازيابستهکرد.دراينصورت،شمااگرکليدخودرا
فراموشکرديد،میتوانيدبارايانةکيفیياگوشیخوددرمنزل

رابازکنيد.
اگربههيچکدامازاينصفحههادسترسینداريد،نگراننباشيد.
بــازهممیتوانيدراهاندازیِاينشــبکهراتجربــهکنيد.برنامةِ
شبيهساز)پکتتريسســر(درنســخة7.2)وبالاتر(بسياریاز
دستگاههایاينترنتاشياراشبيهسازیمیکندوايندسترسی
رابهشــمامیدهدکهبهصورتمجازیدررايانةخودتمامیاين
حسگرهاودستگاههارامطابقبانيازتانکنارهمقراردهيد.برنامة
پکتتريسرنسخةمخصوصگوشیهمراههمدارد.دراينبرنامه
میتوانيدازسادهترينتاپيچيدهترينحالتهایاينترنتاشيارا

برایخودتانشبيهسازیکنيد.
پسخوانديم،بااســتفادهازحسگرهاوصفحههامیتوانهمة
اشــيارابهاينترنتوصلوآنهــاراکنترلکرد.البتهبدانيدکه
اينفناوریدرکنارجذابيتش،مشــکلاتینيــزداردکهبايدبه
آنهاپرداختهشــود.بهخصوصهنگامپيادهسازیبايدنکاتیرا
درنظــرگرفتتاچالشهابهحداقلبرســند.يکیازمهمترين
چالشها،امنيتدراينترنتاشياست.طبقتحقيقاتانجامگرفته،
درحدود70درصدازدستگاههایمتصلبهاينترنتاشيادچار
چالشامنيتهســتند؛يعنیدربرابرحملاترخنهگر)هکر(ها
آسيبپذيرند.برایکاهشاينآسيبپذيری،هنگامپيادهسازی،
ازرمزهایعبورمناسباستفادهکنيد.همچنين،حتماًرمزهای
عبوریراکهبهصورتپيشفرضرویدستگاههاقراردارند،تغيير
دهيد.اگربتوانيدازحروفانگليسیکوچکوبزرگدرکناراعداد
استفادهکنيد،زمينةنفوذرابهحداقلمیرسانيد.دقتکنيدانجام

اينکاررابهتعويقنيندازيد.
درپايانبايدگفت،اينترنتاشــيايکیازفناوریهایجديدو
درحالرشدوتوسعهاست.خواستة»ایکاشهمهچيزاينترنت
داشتهباشد«کمکمدرحالتحققاست.شرکتهايیهستندکه
رویاينموضوعدرحالتحقيقوپژوهشهستند.همگیتلاش
میکننــدنقاطقوتآنراتقويتکننــدونقاطضعفرابهبود
ببخشــند.بهخصوصاگرموضوعامنيتاينشبکهبهطورجدی
پيگيریشودوراهحلهایمناسبیبرایآندرنظرگرفتهشود،
تخمينزدهمیشــودکهتا10سالآيندهميلياردهادستگاهبه
اينترنتمتصلشوندتابهزندگیبشرسهولتبيشتریببخشند.


